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1. 前言

RHF2S025由瑞兴恒方网络（深圳）有限公司自主研发和设计，该网关集成了 LTE 4G(部分型号)、
WiFi以及 LoRa。RHF2S025具有小巧的尺寸，简洁的外观，高可靠性，可以很方便地实现各种环境的

快速布网。

2. 快速开始

2.1.连接 iotsquare服务器
iotsquare服务器为瑞兴恒方（深圳）有限公司自行研发设计的 LPWAN网络服务云平台。iotsquare

为全球频段的海量 LoRaWAN标准设备、网关以及网络通信提供管理服务，并作为数据传输通道，与应

用服务器无缝对接。

2.1.1添加网关
a) 请与 RisingHF技术对接人员联系获取登陆账号、密码。

https://cloud.iotsquare.xyz
b) 登录 iotsquare云服务器，选择网关管理->添加网关，建议网关命名为：网关型号_A/B_编号，其中

A/B方便客户区分管理 class a和 class b网关。

Figure 2- 1在 iotsquare服务器上添加网关
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图 2-2 添加过程中需要填写的网关信息

2.1.2添加应用
进入应用管理->添加应用。在应用管理中添加应用，推送接口为 HTTP接口，需要连接 CS服务器

的可通过该接口推送数据，MQTT权限保持默认关闭。建议将同一类型设备添加到同一应用中，保证这

一应用中设备的应用层协议相同。若测试阶段无 CS服务器，可填入应用名称后之间点击确认添加。
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Figure 2- 3在 iotsquare服务器上添加应用

2.1.3添加节点
选择该应用，可添加节点设备，根据节点的模式选择 otaa/abp，填入节点信息和频率计划。建议节

点的命名方式：节点型号/产品名_编号。本文档以添加 abp节点为例，介绍添加节点步骤，otaa节点设

备与 abp节点同理。

Figure 2- 4在 iotsquare服务器上添加节点

2.1.3.1添加 abp节点
a)填入设备名称；

b) eui/addr等信息从节点端获取；
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c) key通过节点设置，或使用默认值；

d)节点/网关/服务器的频率计划要保持一致；

e)设备类型默认兼容 class A，如 class A节点可不用选择，class B/C选择对应的选项；

f)点击确定添加；

图 2-5在 iotsquare服务器上添加 abp节点

c) 节点开始发送数据，在 iotsquare云服务器上，点击设备名称，然后点击应用层实时数据可以查看节

点实时数据；

Figure 2- 6 在 iotsquare服务器上的上行节点数据
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2.2.不同模式下连接互联网以及模式切换
RHF2S025 具备通过无线WiFi、有线网口和 LTE 4G(部分型号)三种常用的方式接入互联网。

2.2.1. AP模式

RHF2S025 出厂默认为 AP 模式，此模式下网关需要通过有线网口 DHCP 的方式连接互联网，通过网线

将 RHF2S025 网口与路由器开启 DHCP 的 LAN 口连接，即可以实现互联网的接入。RHF2S025 同时也支持上

级网关路由器 Static IP 的方式接入，通过进入 web 配置界面可以对接入方式进行切换。

1）获取设备 IP地址。

方法一：通过笔记本电脑扫描到 RHF2S025的 SSID，通常默认为“RHF2S025_XXXXXX”
"XXXXXX”为设备MAC地址后 6位，获取默认 IP地址为 192.168.100.1。
方法二：笔记本电脑连接上级路由器，同时设备也连接上级路由器，通过上级路由器 DHCP服务获取

IP地址。

2）访问 IP。默认 Username：admin；Password：admin

Figure 2- 7 web网页登录

3）Web页面下点击 Network->Ethernet。

Figure 2- 8 进入 Ethernet菜单

4）选择 static address，并填入相应的 IP address IP netmask等信息。
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Figure 2- 9填入相应信息

5）点击 Switch protocol等待数十秒即可实现互联网接入。

2.2.2. APSTA模式

此模式 RHF2S025网关将同时具有 AP和 sta的功能，网关将通过WiFi接入互联网并连接到云服务

器，并为其他的 Station 终端提供 WiFi 接入互联网。

1）Web页面下点击 Network->Mode。

Figure 2- 10进入mode菜单

2）在 Network mode栏中选择 APSTA，并点击 Scan wifi。

Figure 2- 11选择 APSTA模式

3）在 StaSsid栏选择你要连接的上级网关路由器 SSID，并在 StaKey填入密码。
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Figure 2- 12选择扫描到的 SSID
4）点击 Swicth mode进行模式切换，等待约 1分钟后页面会自动刷新，或者手动进行页面刷新，连接

成功后WiFi led将显示绿色。这里的操作需要注意 Stakey填写错误或者连接的 SSID突然不可用，设备

将返回到 AP模式。在 APSTA模式下接入 LoraWAN云服务器时，各 LED状态如下：

电源绿色灯常亮；

系统绿色灯闪烁；

WiFi绿色灯常亮（APSTA模式）；

LoRaWAN绿色灯常亮；

USB指示灯常灭；

Figure 2- 13切换模式
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Figure 2- 14 RHF2S025正常运行 led灯指示（AP/STA模式）

2.2.3. PPPoE模式

此模式提供有线网口拨号上网的方式。

1）web页面下点击 Network->Mode进入模式切换页面，在 Network mode栏中选择 PPPoE。

Figure 2- 15选择 PPPoE模式

2）填入上网账号和密码后点击 Switch mode即可接入互联网。上网账号及密码请向当地网络运营商索

取。

通过上述几种方式可将 RHF2S025 网关接入互联网并连接到云服务器, 此时便可以使用符合 LoRaWAN

协议的节点与该网关进行通信。

2.3.LoRaWAN通信示例
本通信示例将基于集成 RisingHF AT指令的Modem RHF76-052AM/RHF3M076B（FW 版本

v2.1.15）的操作作为示范 。本示例将以 CN470 Prequel的频率计划为例。
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Figure 2- 16 RHF3M076B LoRaWAN modem
1）RHF3M076采用 USB与电脑连接，并安装驱动。安装驱动请参考瑞兴恒方 UM01516用户手册，驱

动文件可以从 RisingHF Wiki下载或联系 support@risinghf.com。

2）打开 SSCOM工具，打开时请注意 SSCOM只扫描 com端口，如果在打开 SSCOM后连接设备，请

重新打开 SSCOM刷新设备列表。

3）配置节点信息并发送上行数据，RHF2S025信道默认为 471.5~472.9MHZ。
 复位设备

• At+reset
 查询或者配置设备地址 DevAddr
• At+id
• At+id=DevAddr,”01 02 03 04”
 配置设备为 ABP模式，ClassA模式

• At+mode=LWABP
• AT+CLASS=A
 设置速率模式

• At+dr=CN470prequel
 配置信道（需要和服务器/网关端一致）

• At+ch=0,471.5
• At+ch=1,471.7
• At+ch=2,471.9
• …

• At+ch=7,472.9
 配置 RXWIN2信息（需要和服务器/网关端一致）

• At+rxwin2=471.3,dr3
 设置初始速率

• at+dr=dr0
 配置初始输出功率

• AT+POWER=20
 配置 ADR模式打开或者关闭

• AT+ADR=ON
 配置密钥 Nwkskey和 Appskey（服务器端和节点端需要配置一致）

• AT+KEY=NwkSKey,"2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C"
• AT+KEY=AppSKey,"2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C"
 关闭 duty cycle功能（需要根据当地法规设置）
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• at+lw=dc,off
• At+lw=jdc,off
 发送上行数据

• AT+CMSGHEX="00 11 22 33”
 服务器端发送下行数据

Figure 2- 17节点发送上行数据

4）访问 https://cloud.iotsquare.xyz服务器。在 iotsquare服务器中点击设备名称，可以进入设备详

情。

Figure 2- 18进入设备详情页面
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5）此页面下可以看到前面 RHF3M076发送的数据“00 11 22 33”。也可以在发送数据的同时观察该界

面，服务器将会动态刷新显示即时收到的上行数据。

Figure 2- 19查看节点数据

3. 高级应用

Figure 3- 1节点、网关、云端服务器通讯结构图

3.1.web 界面登录
RHF2S025 内置 web 界面供用户进行自由配置，用户可以通过访问“192.168.100.1”进入 web 配置界

面。默认登录用户名：admin，密码：admin。RHF2S025 出厂默认为 AP 模式，提供两种方式登录 web 界

面。

通过电脑打开无线扫描设备 SSID（即WiFi名称），通常为“RHF2S025_XXXXXX”"XXXXXX”
为设备MAC地址后 6位，等待电脑WiFi正常连接后，使用浏览器访问 192.168.100.1进入 web配置页

面。

使用网线与上级路由器连接，通过上级路由器 DHCP服务器读取设备的 IP，使用浏览器访问 IP。
RHF2S025网关设备的 hostname同样为 rhf2s025。

1）浏览器输入 IP，打开界面如下图所示：
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Figure 3- 2界面登录

2）登陆后如下图所示：

Figure 3- 3 登录后展示

RHF2S025 web 界面菜单如下：

一级菜单：

Status：主要展示系统状态

Network：网络有关的配置，提供设置网关上网模式，测试网络等功能

System：系统常见设置

Lora：LoRaWAN sdk 配置
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二级菜单：

Status

Overview：展示系统状态，如：版本信号，内存，网络信息等功能

Network

Mode：网络配置，切换 RHF2S025 上网方式

Ethernet：以太网接入，若网络配置模式为 AP模式，此功能生效

LAN config：局域网配置，如：局域网 IP 地址

Region：网关设备当前使用地区

Diagnostics：测试 RHF2S025 是否能正常连接 internet

System

System：系统属性设置，如：时间，时区，语言等等

Administration：修改当前登录用户的密码

Reboot：重启系统

Reset：恢复出厂设置，用户将丢失所有数据

Lora

Sdk：展示 RHF2S025 内置 SDK，每个二级菜单代表一个 SDK

Lora rssi:设置最小频率、最大频率和步进，可以进行信道噪声扫描，并以图表形式显示结果

Logout：退出

3.2.LoRa SDK

3.2.1. 修改 SDK配置

RHF2S025内置 Packet Forwarder SDK，提供 web页面配置方式，用户可以根据自己的需要进行

SDK的配置。目前主要提供下以配置选项：

Protocol Version：SDK 的协议版本。

Gateway ID：网关 ID，云服务器的唯一标志，不同的云服务器规则不一样，详细请查询云服务器相

关规则。

Server Address：云服务器地址。
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Port：云服务器上行和下行端口。

Global Config：RHF2S025 内置修改信道的配置文件，用户只需要根据网关型号修改频率和信道。

注意：以上配置选项根据不同的 SDK，选项可能会减少。

点击 Enable 提交以上配置修改。

Figure 3- 4 LoRa SDK配置

3.3. led灯指示
RHF2S025 面板一共提供 6个 LED 灯用作功能性指示，方便用户了解网关设备各个功能的运行状态。

分别为 Power、System、WiFi、LoRa、USB 和 4G 指示，在网口 RJ45 上面有一个网口 LED 做网线接入状态

指示。

Figure 3- 5 RHF2S025面板展示

Table 3- 1 led灯介绍

Power 灯 上电后该灯常亮，显示绿色。

System 灯 系统完全启动后，该 led 灯显示绿色缓慢闪烁；当按下 RESET 键进行恢复出厂设
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置，该 led 灯快速闪烁；当按下 RESET 键进行重启，该 led 灯常亮；当设备进入

系统升级时候，led 灯缓慢闪烁。

WiFi 灯 该 led 灯分绿色，红色和橙色三种指示状态。系统完全启动后，网络处于 APSTA

模式下，sta 已正确连接上级路由器，该 led 灯为绿色；如果连接上级路由器

时，与该路由器连接信号差，该 led 灯为橙色；其他情况下皆为红色。

LoRa 灯 该 led 灯分绿色和红色两种状态。系统完全启动后，亮绿色时表示 LoRa 工作正

常；否则为红色。

USB 灯 当设备插入 U盘时该 led 灯常亮绿色，如果设备与 U盘之间有数据交互，该 led

灯会闪烁。

网口灯 当设备网口与其他设备连接时，该 led 灯会闪烁。

4G 灯(部分型号) 4G 灯有慢闪（75ms 亮 3000ms 灭），快闪（600ms 亮 600ms 灭），速闪（75ms 亮

75ms 灭）三种状态。

慢闪：待机状态；

快闪：没有 SIM 卡；注册网络中；注册失败；

速闪：建立数据链接；

注意：System灯，WiFi灯，LoRa灯和 USB灯在系统启动的过程中会常亮 2秒。

3.4.按键
RHF2S025一共提供两个按键供用户操作，分别为 FCT键和 RESET键。

Table 3- 2 按键介绍

FCT键 长按该键 1秒以上，进入 wps模式

RESET键 长按该键 1秒以上，松开按键，此时系统灯由缓慢闪烁变为常亮，设备重启；

长按该按键 5秒以上，松开按键，此时系统灯由缓慢闪烁变为快速闪烁，设备

恢复出厂设置

WPS 是由 Wi-Fi 联盟所推出的全新 Wi-Fi 安全防护设定(Wi-Fi Protected Setup)标准，该标准推出的主要原因是为了解决

长久以来无线网络加密认证设定的步骤过于繁杂艰难之弊病，使用者往往会因为步骤太过麻烦，以致干脆不做任何加密安全设

定，因而引发许多安全上的问题,通过 WPS 功能用户不必输入预知的密码段或冗长的十六进制字符串即可实现一键连接。

注意：恢复出厂设置之后，用户将丢失所有配置数据。

3.5.用户接口
RHF2S025一共提供两个外部接口供用户使用，分别为 RJ45和 USB接口。

3.5.1. RJ45接口（网口）

此接口在 AP或 PPPoE模式下做WAN口使用，通过此网口可快速接入外部互联网。

AP模式：通过网线将此网口与上级网关路由器连接即可实现互联网接入。上级网关路由器可以是

DHCP或 Static IP分配方式，相对应的 IP方式需要在 web页面里进行配置，具体操作请参考本文档第

2.2节。

https://baike.baidu.com/item/%E6%97%A0%E7%BA%BF%E7%BD%91%E7%BB%9C
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PPPoE模式：此网口直接接入外网，输入上网账号和密码即可实现互联网接入，具体操作请参考本

文档第 2.2节。

此接口在 APSTA模式下做 LAN口使用，通过此网口可提供其他设备接入外部互联网。

APSTA模式：通过网线将此网口与其他设备网连接可实现互联网接入，具体操作请参考本文档第

2.2节。

3.5.2. USB接口

通过此接口可以对 RHF2S025 进行固件升级。将存储有升级固件的 U盘插入，重新上电设备，即可自

动升级固件。

注意：升级过程中勿断电或进行其它操作以免出现未知情况。升级过后约三分钟左右面板上除电源灯外

的其它指示灯是熄灭状态，此为正常现象。

仅支持格式为 FAT32 的存储设备，不能通过 NTFS 格式的移动硬盘进行固件升级。

4. 连接其他服务器

4.1.通过有线方式连接到 Loriot服务器
1）新用户首先需要访问 http://cn1.loriot.io 注册账户，已有账户的用户请跳过此步骤

2）进入 Dashboard ->Networks->Sample Network -> Add Gateway To Network

Figure 4- 1添加网关

3）选择 Packet Forwarder Semtech

http://cn1.loriot.io
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Figure 4- 2选择 Packet Forwarder

4）填入MAC地址，MAC地址一般会贴在网关设备正面，格式为 xx:xx:xx:xx:xx:xx，同时输入其它位置

信息。

Figure 4- 3注册网关信息

5）点击“Register Packet Forwarder Semtech gateway”完成注册

6）点击“Go to the gateway detail page”或从左侧控制台上面点击“gateway xx:xx:xx:xx:xx:xx”进入

配置页面，切换频率计划，选择 CN470。
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Figure 4- 4选择频率

7）使用节点开始测试

注意：节点需要注册到云服务器，注册步骤请参考瑞兴恒方 RHF3M076用户手册” [RHF-
PS01509]LoRaWAN Class AC AT Command Specification - v4.3”。

此时设备通过有线方式连接云服务器，LoRa led灯由红色变成绿色，显示如下：

电源绿色灯常亮；

系统绿色灯闪烁；

WiFi红色灯常亮（AP模式）；

LoRaWAN绿色灯常亮；

USB指示灯常灭；

Figure 4- 5 RHF2S025正常运行 led灯指示（默认 AP模式）

5. 电源适配器

RHF2S025 提供 12V/1.5A 适配器供用户接入外部电源使用。
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Figure 5- 1 电源适配器

6. 恢复出厂设置

长按 RESET按键 5秒以上，松开按键，此时系统灯由缓慢闪烁变为快速闪烁，RHF2S025恢复出

厂设置。

注意：恢复出厂设置之后，用户将丢失所有配置数据。

7. 升级固件

请按照以下步骤进行固件升级：

1）从官方获取固件放至 U盘里，用户不能更改固件名字，否则设备将会无法识别，无法正常升级。

2）将 U盘插入设备，然后拔电再重新上电。

3）此时 USB灯开始闪烁，代表正在读取 U盘时的固件。

4）读取完固件后开始升级系统，此时系统灯开始闪烁，代表系统正在升级。

5）等待系统灯停止闪烁后，系统已升级成功。

注意：步骤 3与步骤 4两个过程中请不要拔电，否则升级失败，将要重新再升级系统。
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8. 常见问题

Q1：RHF2S025提供了三种上网模式，但它们对应哪种场合使用哪种模式呢？

A1：AP模式使用场景：网关设备离上级路由器较远，但安装环境方便布线，使用 AP模式。

APSTA模式使用场景：网关设备离上级路由器较近，但安装环境不方便布线，使用 APSTA模式。

PPPoE模式使用场景：没有上级路由器，网关设备直接连接运营商网线，使用 PPPoE模式

Q2：已经切换模式了，为什么测试网络时，没有正确提示可访问 Internet？
A2：切换至 AP模式，网口网线连接上级路由器，请确认上级路由器是否能访问 Internet，或者如果上级

路由器限定了 IP，你需要在 Network-> Ethernet设置静态 IP。
切换至 APSTA模式，请确认连接上级路由器时输入 StaSsid和 StaKey是否正确，如果不正确会导

致切换失败，恢复到 AP模式。

切换至 PPPoE模式，请确认 Username和 Password是否正确，或者该账号是否已经被运营商停止

使用。

Q3：切换至 APSTA模式时，为什么最终会切换成 AP模式？

A3：切换成 APSTA模式，必须要正确填写上级路由器的 SSID和 KEY，否则网关设备连接不上默认还

原成 AP模式。

Q4：在 web界面切换模式时，为什么没有返回是否切换成功，甚至 web界面也无法正常打开？

A4：切换模式过程中，网关会重启WiFi甚至切换网口的 LAN/WAN导致电脑与设备断开连接，这时电脑

获取不到网关设备 IP，故不能提示用户。

Q5：网关无法收到节点数据？

A5：通过 web页面 Lora启用的 SDK配置中查看 Global Config选择跟设备是否同一个型号，选择 json
文件的信道跟节点配置的信道是否一致。

Q6：如何判定网关已经连接到云服务器？

A6：网关注册到云服务器时，云服务器会提示网关是否已经连接。

如果网关一直未连接云服务器，请按以下步骤检查：

1）检查网关是否连接互联网，通过 web页面 Network->Diagnostics，点击 Ping，出现下图提示证明具

体连接互联网能力，否则设备无法连接互联网，也无法连接云服务器。
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Figure 8- 1 测试连接互联网结果

2）如果设备具备连接互联网能力，则要检查云服务器地址和上下行端口跟 web页面 Lora启动的 SDK
配置是否一致。

Q7：固件升级失败怎么解决？

A7：上电 RHF2S025，System灯三分钟之内未开始缓慢闪烁，说明上次升级固件失败。只需要重复升

级即可，具体操作请参考本文档第 6节

Q8：RHF2S025 DHCP池范围是多少？

A8：DHCP池范围默认为 xxx.xxx.xxx.100~xxx.xxx.xxx.254，且不提供用户修改。

Q9：怎么修改 RHF2S025时区？

A9：RHF2S025默认使用东八时区，并提供 web页面 System->System修改时区。
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